[.1inux na serveru

seminai Arcibiskupskeého gymnazia v Praze a
gymnazia Bozeny Némcové v Hradci Kralove



ProC Linux a open-source? é

* financni vyhoda (zadarmo)
* filozofie open-source systemu

e obrovska nabidka software volné ke stazeni na
Internetu

* mnhozstvi dokumentace na webu

* komunikace pfimo s vyvojari — e-mail, forum, irc,
bugreporting

e HW nenarocCnost

* spolehlivost
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Vyuziti u nas od roku 2000 é

2000: pozadavek na pripojeni Skoly k internetu,
vytaCen¢ pripojeni, 1 server, kppp, pozdéji
pevna linka, routing, www stranky (apache),
proxy (squid)
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klient1 Windows
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Vyuziti u nas od roku 2000 é

2001: vzdaleny pristup (ssh), mailovy server
(postfix), firewall (iptables)

2002: dynamicke www stranky (phpNuke),
databaze (mySQL), webmail (IMP), dhcp,
antivir. ochrana poSty

2003: druhy server — souborovy pro win (samba),
dns (djbdns), tisk (cups)

2004: treti server (terminalovy — xdm), antispam
(spamassassin)
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Struktura sité

beta gamma

router soubory (samba, nfs) terminalovy server
firewall vnitini mailserver XDM, NX
proxy imap, pop server
vngjsi IP adresa webserver antispam
vnéj$i mailserver tisk (cups)
antivir vnitini dns
vnéjsi dns dhcep
10.0.0.1 10.0.0.2 10.0.0.3

klienti
Windows nebo Linux
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Router a firewall — 1ptables é

* Firewall definovan primo v jadre Linuxu, obsluha
pomoci prikazu iptables.

e Stavovy firewall, kazdy paket je oznacCen podle
toho, k jakému patfi datovemu toku.

* Nastavujeme pravidla pro filtrovani datovych
toku podle adresy odesilatele, prijemce, portu.

* NAT: preklad adres pro PC za firewallem,
presmérovani portu
e Zdroj: vyborny a podrobny serial na rootu

— http://www.root.cz/clanek/980
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Iptables — nastin é

* Pro paket vytvarime filtrovaci pravidla, kterym
musi vyhovét, aby byl systémem propustén.

* Pravidla jsou sdruzena do ttech skupin — INPUT
pro vstupujici pakety, FORWARD pro routované
a OUTPUT pro vystupni.

#WNN ser ver vstup
$I PTABLES -A INPUT -i $INET_ I FACE -p TCP
--dport 80 -j ACCEPT
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Proxy server — squid é

 Uspora datového toku, www stranky poZzadované
podruhe¢ jsou nacitany z lokalni kopie

* Instalace: balicek podle distribuce

* ACL — mozZnost filtrovani urCitych www stranek,
nastaveni podle uzivatelu, podle mista pripojent,
podle Casu ...

 Komfortni analyza logu, prehledy vyuziti (sarg)

* Moznost propojeni s iptables — transparentni
pProxy

e Zdroje: http://www.root.cz/clanek/1340
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Konfigurace squidu

e Editace komentovancého textového souboru
(/etc/squid.conf )

* Webmin — bohat¢ www klikaci rozhrani

AL Squid Proxy Server — Net:

— www.webmin.com
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Vzdaleny pristup — SSH é

* MozZnost plnohodnotného vzdalen¢ho pristupu k
serveru v textovem reZimu.

e Klient 1 pro Windows, napt PuTTY :
http://www.chiark.greenend.org.uk/~sgtatham/putty/

* Moznost pfenosu souboru (scp, winscp).
* Vlastnosti VPN — tunelovani portu.

* Moznost spousténi 1 grafickych aplikaci (bez
pouziti komprimace naro¢ne na rychlost odezvy
na sit1)
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Imeno Delka Modifikac
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Webserver — Apache é

* Nejpouzivan€)si webovy server na svete

* Instalace — balicky podle distribuce

* Konfigurace — /etc/apache/*

* DocumentRoot — var/www/ (definovano v konf.)
* MozZnost spousténi skripti na stran¢ serveru

* Moznost Sifrovan¢ho spojeni (ssl)

* Virtualni servery
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PHP + MySQL

* Pomoci PHP nebo jin¢ho skriptovaciho jazyka,
zejmena ve spojeni s databazi, je mozn¢ vytvaret
dynamické www stranky ¢i cely redakcni systém.

Korunni 2

‘ ~ 4 j 7 L Arcibiskupské gymnazium Praha D20 "Vinnhradyl (25700
e a Cnl S S em y Tel.: 224 251 877, 222 517 307

Vitejte na nasich strankach e-mail: gymnazium@arcig.cz
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Webmail — IMP

* Ve spojeni s IMAP serverem muzete vytvorit
vlastni webove rozhrani k e-mailu, nebo pouZzit
néjake open source (v ukazce webmail IMP)
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Transport e-mailu é

* Schéma posilani e-mailu
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MTA — Sendmail, Postfix, Exim é

e Zakladni otazky

— pro koho odesilame, IP (x open-relay)
— pro koho pfijimame, jaké domény
— kam dorucujeme (mailbox, maildir, jiny server)

— moznosti filtrovani, preposilani, aliasu, antivirove,
antispamove ochranys, ...

* POP3 a IMAP server — courier
* Zdroje:
— Postfix — http://www.root.cz/clanek/1873
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DHCP — ISC DHCP é

* Konfiguruje klientiim po startu sitove nastaveni

* MozZno vyuzit 1 pro parametry startu tenkeho
klienta

e Pevna vazba MAC <=> IP nebo volna mnozina
IP adres

e Zdroj: http://www.root.cz/clanek/763
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DNS — bind, djbdns é

* Server pro preklady domenovych adres na IP a
opacne

* Caching + pripadn¢ vlastni doména

* My pouzivame djbdns, jednodussi konfiguracni
soubory, netypicka instalace

* Pro zjednoduseni prace s dhcp a dns jsme zavedhi
vlastni databazi pocitacu (textovy soubor), ze
kter¢ se konfigurace dns a dhcp generuji
skriptem.
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Sdileni souboru — samba é

* Samba jako PDC v sitich s Windows (nahrada
NT serveru, 2000 serveru)

* sdileni soubort, tiskaren, ovéfovani uzivatelu,
piihlaSovaci skripty, cestovni profily, restrikce
pomoci systemovych politik

* Win klienti nepoznaji zménu, moznost
spoluprace 1 s jinym Win serverem

* Spoluprace 1 obracen¢, moznost pripojeni
sdilenych adresaru z win serveru
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Samba

 Konfigurace: /etc/samba/smb.conf
* SWAT — webové rozhrani pro konfiguraci
e Zdroje:

— O'Reilly: Samba, Cesky pieklad CPress

- www.samba.org
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Tiskovy server — CUPS

e Komfortni server pro sitovy tisk v Linuxu

* Mozno zaclenit do samby a zpristupnit tak
tiskarny win klientim

- I 4
Tiskarna
Default Destination: Shorovna

HP Lab HP LasenJet 481, Fomatic + et
Description: Black & white laserjet 600dm A4

<’>ﬁ Lacation: PC lsharatar 512

\ ’ Printer State: idle, accepting jobs.
/ "Dt file sent successfilly”

5 Devace URL: Ipd /hsk-uc arcig:515/

Enihwwna HP LaserJet 1300 Foomatiefipijs
Description: HP LaserJat 1320n
Location: Kiuhovna
Prmter State: idle, accepting jobs.
Device URI: socket:ffisk-knah: 0100/
fint Test Page | Stop Printer | Reject Jobs I Madify Printer I Configure-Printer | Delete Printer | Set As Default

Patrod HF‘L&I:IIJIHJBI] Funmﬁ:ﬂlgij_zl
webové rozhrani CUPS
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Spousténi sluzeb — 1nit skripty é

* Spousténi sluzeb
— /etc/init.d/sluzba start, stop, reload

e Urovné béhu — které sluzby se budou spoustét po
startu pocitace

* lehce se muze liSit v ruznych distribucich
* Zdroje: http://www.root.cz/clanek/2276
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Doporucene¢ zdroje

® WWW.root.cz

e www.linuxzone.cz

e www.linuxsoftt.cz

Dékuji za pozornost

Lukas Bernard
bernard@arcig.cz
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